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Cloud Security -
individuelle Risiken und effektive
MaBnahmen

Von Jens Westphal

Die Migration in die Cloud ist fiir zahlreiche Unternehmen ein entscheidender Schritt auf

dem Pfad der digitalen Transformation. Sie birgt viele Vorteile, konfrontiert uns jedoch

gleichzeitig mit einer Reihe von Herausforderungen. Um diese erfolgreich zu bewaltigen,
ist es von grundlegender Bedeutung, sémtliche Risiken und Bedrohungen individuell abzu-

wagen und geeignete Manahmen zu ergreifen.

Ineiner Welt, die immer starker auf Technologie setzt
und insbesondere die Cloud-Technologie favorisiert,
nimmt die Relevanz des Themas Cybersicherheit
unaufhorlich zu. Dieser Aspekt und die schwer ein-
zuschdtzenden Risiken bewegen einige Unternehmen
jedoch immer noch dazu, vor dem groflen Sprung
in die Cloud zuriickzuschrecken. Im Zentrum ihrer
Bedenken stehen dabei Datensicherheit, Datenschutz
und Compliance-Anforderungen, denn die Dezent-
ralisierung von Daten kann Unsicherheit erzeugen.

Die Cloud bietet bei Sicherheitsaspekten Vorteile,
aberauch Herausforderungen. Fiir bestimmte Bedro-
hungsarten entstehen Vorteile, dafiir kommen neue
Bedrohungsarten hinzu. Dabei gilt es, verschiedene
Dimensionen und Szenarien zu betrachten. Die spezi-
fischen Herausforderungen bei der Implementierung
von Cloud-Diensten variieren in Abhdngigkeit von
der Art der durch Unternehmen verarbeiteten Daten,
der Unternehmensgrofie, der Branche und vielen wei-
teren Faktoren. So gehen stark regulierte Branchen
oftmals mit sensiblen und vertraulichen Daten um,
die einen besonderen gesetzlichen Schutz haben.
Hier fiihren beispielsweise spezifische Branchenvor-
gaben zu strikten Compliance-Anforderungen, diein
der Cloud-Umgebung neue Herausforderungen nach
sich ziehen. Gefragt sind eine durchdachte Sicher-
heitsstrategie und eine gut geplante Umsetzung.

v

)\
i

COMPLIANCE & SECURITY

Unternehmensspezifische Herausforderun-
gen bei der Cloud-Implementierung

Die Frage ,Wie sicher ist die Cloud? wird oftmals
zu allgemein und zu pauschal beantwortet. Aussa-
gekradftiger ist die Diskussion der Frage: Was kann
einem Unternehmen bei einem Angriff tatsdchlich
passieren? Entscheidend ist, welche Daten und
Anwendungen in der Cloud verarbeitet werden und
welchen Wert sie fiir Dritte haben. Ein einfaches Bei-
spiel aus dem tdglichen Leben konnte eine Garten-
hiitte sein, in der lediglich alte Gartengerédte lagern.
Hier geniigt ein einfaches Schloss zur Absicherung.
Anders ist es, wenn in der Hiitte Goldbarren aufbe-
wahrt werden. Hier muss man sicherlich starkere
SchutzmafSnahmen ergreifen. Analog dazu miissen
in der Cloud gespeicherte Daten und Anwendungen
je nach Wichtigkeit und Sensibilitdt unterschiedlich
geschiitzt werden.

Unbestreitbare Vorteile bietet die Cloud in Bezug auf
die Verfiigbarkeit und Wiederherstellbarkeit von
Systemen. Wenn beispielsweise im klassischen Falle
des eigenen Rechenzentrums nach einem erfolgrei-
chen Angriff der gesamte Hardwarebestand als nicht
mehr vertrauenswiirdig angesehen werden muss,
da jedes betroffene System und jeder Server kom-
promittiert und damit ein potentielles dauerhaftes
Risiko darstellen konnte, stiinde das Unternehmen
vor der gewaltigen Aufgabe, seine IT-Infrastruktur
vollstindig neu aufzubauen. Das ist sowohl zeitauf-
wendig als auch kostenintensiv. Lagen alle Systeme
in der Cloud, konnte das Unternehmen agiler und
effizienter handeln. Das infizierte System in der Cloud
lief3e sich einfach abschalten und neu aufbauen - eine
wesentlich kostengiinstigere Lésung im Vergleich
zum Neuaufbau einer physischen IT-Infrastruktur.
Dariiber hinaus kann eine rasche Wiederherstellung
des Betriebs nach einem Angriff den Schaden begren-
zen und die Ausfallzeit minimieren.

Bedrohungsanalyse als Ausgangspunkt fir
die Risikobewertung

Cloud-Sicherheit erfordert eine kontinuierliche Risi-
kobewertung und Mafinahmenanpassung, um mit
der dynamischen Bedrohungsentwicklung Schritt zu
halten. Nur so kann ein Unternehmen die Vorteile der
Cloud nutzen, ohne dabei seine Daten und Systeme
zu gefdhrden. Jedes Unternehmen muss zusitzlich
zu den Standard-Sicherheitsmafinahmen der Cloud-
Dienste immer eine eigene, auf das individuelle
Unternehmen zugeschnittene Risikobewertung
durchfithren sowie eine eigene Sicherheitsstrategie
entwickeln und umsetzen.

Ein Risiko entsteht grundsatzlich immer dann, wenn
eine Bedrohung auf eine Schwachstelle trifft. Da
sich die Bedrohungen stetig verandern und stindig
neue Schwachstellen aufgedeckt werden, ist ein
kontinuierlicher Prozess zur Risikominimierung
erforderlich. Zur Bewertung der Bedrohungslage
muss daher jeder Bedrohungsvektor einzeln anhand
der Anforderungen und der Situation des jeweiligen
Unternehmens und seiner IT-Infrastruktur bewertet
werden. Wéhrend traditionell in der IT-Sicherheit
die Hauptbedrohungen im Bereich der physischen
und netzwerkbasierten Sicherheit liegen, verdndert
die Migration in die Cloud diese Bedrohungsvekto-
ren. Die physische Absicherung von Serverriumen
liegt nun hauptsdchlich beim Cloud-Anbieter. In
den Fokus der Risikobewertung riicken stattdessen
Bereiche wie Zugriffskontrolle und Identitdtsmanage-
ment, Datenverschliisselung, sicheres Design und die
Konfiguration von Cloud-Diensten.
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Der Weg zu einer ausgewogenen Risikobe-
wertung

Der Prozess zur Erstellung einer ausgewogenen
Risikobewertung fiir die Nutzung von Cloud-Umge-
bungen erfordert ein systematisches Vorgehen. Ziel
ist es, ein Gleichgewicht zwischen den geschiftlichen
Vorteilen der Cloud und potenziellen Sicherheitsri-
siken zu finden. Dies erfordert die Zusammenarbeit
verschiedener Spezialisten, etwa eines Cloud-Archi-
tekten und eines Sicherheitsspezialisten. In der Praxis
beginnt der Prozess mit einer Bestandsaufnahme der
bestehenden IT-Systeme und einer Einschdtzung,
welche davon in die Cloud migriert werden sollten.
Daraufhin modelliert der Cloud-Architekt, der einen
umfassenden Uberblick iiber die gesamte IT-Land-
schaft besitzt, eine Zielarchitektur. Parallel dazu wird
ein Cloud-Security-Spezialist hinzugezogen, der die
potenziellen Bedrohungsvektoren in der geplanten
Architektur und wédhrend des Transformationspro-
zesses identifiziert und daraus entsprechende Sicher-
heitsmafinahmen ableitet.

Dieser Prozess erinnert an den Bau eines Hauses, bei
dem Architekten und Statiker zusammenarbeiten.
Der Cloud-Security-Spezialist hat eine dhnliche
Funktion wie ein Statiker beim Hausbau. Er muss
verstehen, wie bestimmte Elemente miteinander
interagieren und wo Anpassungen erforderlich
sind. Seine Expertise und Kenntnisse, zum Beispiel
in Bezug auf Methoden und Standards wie C5 oder
Mobile Office Records, sind entscheidend, um die
Sicherheitsstruktur zu optimieren. So wie ein erfahre-
ner Statiker bauféllige Strukturen identifizieren und
verbessern kann, bevor das Risiko eines Einsturzes
entsteht, hat ein Cloud-Security-Spezialist Erfahrung
mit problematischen Sicherheitsszenarien. Mit den
vom Sicherheitsspezialisten erarbeiteten Informatio-
nen kann der Cloud-Architekt dann entscheiden, wie
beispielsweise das ,Prinzip Zero Trust“ oder andere
Sicherheitsmechanismen umgesetzt werden. Das
ausgearbeitete Sicherheitskonzept wird schriftlich
festgehalten, detailliert beschrieben und kann als
Referenz und fiir Priifungen und Audits herangezo-
genwerden.

Umsetzung der Migration in die Cloud
Anschliefiend wird die Cloud-Umgebung aufgebaut
und eine Priifung durchgefiihrt, um sicherzustellen,
dass alles wie im Sicherheitskonzept beschrieben
umgesetzt wurde. Ahnlich wie bei einem Hausbau
kann ein externer Priifer das Konzept bestdtigen und
eine Art ,Baugenehmigung” erteilen. Nach Abschluss
der Priifung und Bereitstellung der Cloud-Umge-
bung wird die Migration durchgefiihrt. Dabei ist die
Reihenfolge, in der die Dienste eingefiihrt werden,
entscheidend. Spezialisierte Dienstleistungen, wie
das ,Security Incident Event Management” (SIEM),
spielen in diesem Kontext eine wichtige Rolle. SIEM-
Systeme bieten Echtzeit-Analysen von sicherheits-
relevanten Vorkommnissen und Log-Daten, die von
Netzwerkhardware und -anwendungen generiert wer-
den. Sie helfen dabei, irreguldren Betrieb zu erkennen
und rechtzeitig zu reagieren. Allerdings erfordert die
Uberwachung dieser Systeme qualifizierte Expertise.
Unternehmen bendtigen daher entweder interne
Spezialisten oder externe Dienstleistungen, um die
Funktionsfahigkeit der Sicherheitssysteme stindig
gewahrleisten zu konnen.

Die Bedeutung von Sicherheit nach der
Migration

Weitere fortlaufende Dienstleistungen umfassen
regelmaflige technische Analysen, Penetrationstests,
Organisationsanalysen und Audits, um sicherzu-
stellen, dass das implementierte System dauerhaft
funktioniert und an die sich stindig andernde Bedro-
hungslage angepasst wird. Dabei ist es wichtig, dass
die Dienstleistungen zu den Geschiftszielen und
Bediirfnissen des Unternehmens passen. Ein effek-
tiver Schutz muss dabei auch wirtschaftlich sein.
Daher sollte die Dimensionierung der Sicherheitsziele
immer so erfolgen, dass sie erreicht werden kénnen,
ohne die finanzielle Stabilitit des Unternehmens
zu gefdhrden.

Ein entscheidender Faktor in diesem Prozess ist das
Vertrauen. Die Unternehmen miissen darauf ver-
trauen konnen, dass IT-Sicherheitsdienstleister die
Interessen des Unternehmens im Blick haben und
dass sie die geschiftlichen Aspekte ebenso verstehen
wie die technischen. Dieser Vertrauensaufbau durch
ein tiefes Verstandnis des Geschifts und die Bereit-
stellung effektiver, wirtschaftlich sinnvoller Losun-
gen kann letztlich den Grundstein fiir langjahrige,
produktive Zusammenarbeit legen.
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Cybersicherheit: Bleiben Sie dran!

In der sich stetig wandelnden digitalen Landschaft
sind eine robuste Cloud-Sicherheitsstrategie, eine
sorgfiltige Umsetzung und regelmiflige Uberprii-
fungen nicht mehr nur wiinschenswert, sondern
unumgdnglich. Gleichzeitig benodtigen wir einen
kulturellen Wandel, der die Bedeutung von Daten-
sicherheit in der Cloud verankert.

Wihrend wir uns in eine neue Ara der Cloud-Sicher-
heit bewegen, geprigt durch technologische Inno-
vationen und ein gesteigertes Nutzerbewusstsein,
erinnert uns der stindige Fortschritt daran, dass wir
kontinuierlich anpassungsfahig und lernbereit sein
miissen. Denn Cloud-Sicherheit ist kein statisches
Ziel, sondern eine dynamische Herausforderung,
bei der wir stets bestrebt sein miissen, einen Schritt
voraus zu sein, damit die Cloud ein sicherer und ver-
trauenswiirdiger Ort fiir all unsere digitalen Bedtirf-
nisse ist und bleibt.
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